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Securitatea pe internet sau
securitatea cibernetică
reprezintă protecția
sistemelor conectate la
internet, rețelele,
dispozitivele și datele
personale de accesul
neautorizat, atacuri digitale
sau distrugere.
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Protecția datelor
personale și financiare

Prevenirea furtului
de identitate 

Menținerea integrității
sistemului și a datelor

Menținerea integrității
sistemului și a datelor

Navigarea sigură Navigarea sigură 
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Gândește-te la informațiile tale
personale ca la cheia casei tale. Nu
ai da cheia oricui pe stradă, nu-i
așa? La fel trebuie să procedezi și
online.

Ce nu trebuie postat: Nu îți publica
niciodată numele complet, adresa de
acasă, numărul de telefon sau
numele școlii unde înveți pe forumuri
publice sau rețele de socializare

Regula importantă: Dacă ai dubii
dacă o informație poate fi postată,
întreabă mai întâi un adult.

Atenție la fotografii: Nu posta fotografii
cu tine fără permisiunea profesorului
sau a părinților. O fotografie poate
oferi indicii despre locația ta (de
exemplu, uniforma școlară sau parcul
din spatele casei).
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Străinii rămân străini: Chiar dacă jucați
același joc video sau aveți aceleași hobby-
uri, o persoană pe care nu o cunoști în viața
reală este un străin.

În mediul online, oamenii nu sunt
întotdeauna cine pretind a fi. Este
foarte ușor pentru cineva să își creeze
un profil fals.

Nu accepta întâlniri: Nu accepta niciodată
să te întâlnești față în față cu cineva
cunoscut doar pe internet.

Blochează și raportează: Dacă cineva te face
să te simți inconfortabil, îți pune întrebări
ciudate sau insistă să afle detalii despre tine,
întrerupe imediat conversația și anunță un
părinte sau un profesor.
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Folosiți parole
puternice și unice

Folosiți parole
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Activați autentificarea
cu doi factori (2FA)

Activați autentificarea
cu doi factori (2FA)

Mențineți software-ul
actualizat

Mențineți software-ul
actualizat

Evitați să faceți clic pe linkuri sau
să deschideți atașamente suspecte
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Parolele sunt singurul lucru care
stă între datele tale și persoanele
rău intenționate. O parolă slabă

este ca o ușă descuiată.

Creează parole puternice:
Folosește o combinație de litere
mari, litere mici, cifre și
simboluri. Evită parolele simple
precum 123456, porecla sau data
ta de naștere.

Secret absolut: Nu îți spune
parola nici măcar celui mai bun
prieten. Prieteniile se pot schimba,
dar datele tale trebuie să rămână
sigure.
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Excepție: Singurele persoane
care trebuie să îți știe parolele
sunt părinții tăi. Ei te pot ajuta să
îți recuperezi contul dacă se
întâmplă ceva.
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Verifică sursa: Nu deschide link-
uri primite de la necunoscuți prin
email sau mesaje private.
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Atașamente periculoase: Nu descărca
fișiere trimise de persoane pe care nu
le cunoști. Acestea pot conține
programe care îți strică dispozitivul.
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Curiozitatea poate fi periculoasă
pe internet. Hackerii folosesc
link-uri false pentru a fura
informații sau pentru a infecta
computerele cu viruși.
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Prea frumos ca să fie adevărat: Dacă
vezi un anunț care promite un telefon
gratuit, premii uriașe sau bani, este
aproape sigur o înșelătorie. 
Nu da click!
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Regulă Acțiune Corectă ✅ Acțiune Greșită ❌

Date Personale Păstrează-le private.
Le scrii în comentarii
publice.

Străini
Ignoră mesajele
necunoscuților.

Te împrietenești cu
oricine.

Parole Le spui doar părinților.
Le spui prietenilor la
școală.

Link-uri
Ești precaut și întrebi un
adult.

Dai click pe orice reclamă
sclipitoare.

Siguranța este mai importantă decât
orice joc, like sau comentariu.



Internetul este un loc minunat dacă
îl folosești cu responsabilitate!

VĂ MULȚUMIM!VĂ MULȚUMIM!VĂ MULȚUMIM!
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