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CE ESTE
SECLURITATER BPE
INTERNET"™

Securitatea pe
securitatea cibe
reprezinta protec
sistemelor conec
internet, retelele,




IE CE ESTE
IMEORTEANTA
SECURITATEA BE
INTERNET™

Protectia datelor
personale si financiare

Mentinerea integritatii
sistemului Si @ datelor

Prevenirea furtului Navigarea sigura
de identitate



AROTEJERAZA-TI
IJENTITRATER:
INFORMATIILE
FERSONALE SLNT

4 SECRETE

Gandeste-te la informatiile tale Ce nu trebuie postat: u iti publica
personale ca |la cheia casei tale. [lu niciodata numele complet, adresa de
ai da cheia oricui pe stradad, nu-i acasd, numarul de telefon sau
asa? La fel trebuie sa procedezi Si numele scolii unde Tnveti pe forumuri
online. publice sau retele de socializare

S —
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Atentie la fotografii: [lu posta fotografii
cu tine fara permisiunea profesorului
sau a8 parintilor. 0 fotografie posate
oferi indicii despre locatia ta (de
exemplu, uniforma scolara sau parcul

din spatele casei).

Regula importanta: Daca ai dubii
daca o informatie poate fi postata,
intreaba mai intai un adult.



In mediul online, oamenii nu sunt
intotdeauna cine pretind a fi. Este
foarte usor pentru cineva sa iSi creeze
un profil fals.

Strainii ramadn strdini: Chiar daca jucati
acelasi joc video sau aveti aceleasi hobb
uri, o persoanad pe care nu o cunostl n UI

Peala este un strain. y

Nu accepta intadlniri: [u accepta ni
sa te Iintadlnesti fata in fata
cunoscut doar pe internet.

Blocheaza si raporteaza: Daca cin
sd te simti inconfortabil, iti p g
ciudate sau insistd sa afle cle
intrerupe imediat converse
parinte sau un profesor.







FAROLA TH ESTE
SCLUTLL TAL

Parolele sunt singurul lucru care
sta intre datele tale Si persoanele
rau intentionate. O parola slaba
este ca o usa descuiata.

Secret absolut: [(u iti spune
parola nici macar celui mai bun
prieten. Prieteniile se pot schimba,
dar~datele tale trebuie sa ramana

E sigure.

Creeaza parole puternice:
Foloseste o combinatie de litere
mari, litere mici, cifre Si

simboluri. Evita parolele simple
precum 123US56, porecla sau data
ta de nastere.

Exceptie: Singurele persoane
care trebuie sa iti stie parolele
sunt parintii tai. Ei te pot ajuta sa
iti recuperezi contul dsca s
intampla ceva.
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HTENTIE LH
LINK-LRILE
SUSHELTE

Curiozitatea poate f
pe internet. HackK
link-uri false pen
informatii

Uerifica sursa: Nu deschide link-
uri primite de Ia necunoscuti prin
email sau mesaje private.

Prea frumos ca sa fie adevarat: Daca
vezi un anunt care promite un telefon
gratuit, premii uriase sau bani, este
aproape sigur o inselatorie.

Mu da click!

Atasamente periculoase: [lu descarca
fisiere trimise de persoane pe care nu
le cunosti. Hcestea pot contine
programe care iti strica dispozitivul.




Ay,

Siguranta este mai importantd deco
orice joc, like sau comentariu.

Actiune Corecta

Actiune Gresita X

Date Personale

Pastreaza-le private.

Le scrii Tn comentarii
publice.

Ignora mesajele

Te imprietenesti cu

Straini . .
necunoscutilor. oricine.
: . . Le spui prietenilor la
Parole Le spui doar parintilor. v
scoala.
: : Esti precaut si intrebi un Dai click pe orice reclama
Link-uri

adult. sclipitoare.




Internetul este un loc minunat dacad
il folosesti cu responsabilitate!
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